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Ilgide kayith yazilarimizla yatinm kuruluslart ve portfdy yonetim sirketlerinin sermaye
yeterliliklerine (Seryet) iligskin verilerini gonderdikleri altyapinin yenilenecegi, konuyla ilgili egitimlerin
verilecegi ve gegis siirecinin tamamlanmasinin ardindan 4 Kasim 2024 tarihinde yeni Seryet altyapisinin
devreye alinacagi Birliginiz ile paylasilmis ve konunun iiyelerinizle paylagilmasi istenmistir.

Yeni Seryet altyapisininda bulunan API servisinin gercek ortamina https://veriapi.spk.gov.tr
adresinden ve test ortamina https://seryetapitest.spk.gov.tr adresinden ulasilabilmektedir. API servisini
kullanarak verilerini XML veya JSON formatlarinda ileten iiyeleriniz, verilerini gondermek icin
kullandiklar1 X-API-KEY ve IP adresleri konusunda, veri giivenligi kapsaminda 20 Subat 2025 tarihinden
sonra kisitlamalara tabi olacaklardir. S6z konusu kisitlamalar, X-API-KEY degerlerinin 6 aydan eski
olmamasi ve sadece uygulamaya girilen IP {izerinden veri gonderilebilmesi seklinde uygulanacaktir. Yeni
Seryet uygulamasmin "Gelistirici" arayliziinden yetkili kullanicilar tarafindan X-API-KEY degerleri
olusturulabilmekte ve veri gonderilecek IP adresleri bu boliimden tanimlanabilmektedir. Konuya iliskin
kilavuz ekte yer almaktadir. Bu gerekliliklerden herhangi birinin saglanamamasi durumunda kullanicilar
yetki hatasi alacaklardir.

Yeni Seryet altyapis1t API uygulamalarinda getirilen veri giivenligi 6nemlerine uyumun 20 Subat
2025 tarihinde dnce saglanabilmesi i¢in yatirim kuruluslar1 ve portfoy yonetim sirketi iiyelerinize konunun
duyurulmasi hususunda geregini rica ederim.

Ayta¢ DIKMEN
Kurul Baskan Yardimcisi

Bu belge giivenli elektronik imza ile imzalanmigtir.

Belge Dogrulama Kodu: b96a2225-c28e-4381-93a8- Belge Dogrulama Adresi: https://www.turkiye.gov.tr/spk-ebys
d338129a2e86

Mustafa Kemal Mahallesi, Dumlupinar Bulvari (Eskisehir Yolu) No:156 06530 Cankaya/ANKARA, Bilgi igin: Hyas COKAN

Tel: (312) 2929090, Faks: (312) 2929000, So6z. Bilisim Personeli

istanbul Temsilciligi: Harbiye Mah. Asker Ocag1 Cad. No:6 Siizer Plaza 34367 Sisli / ISTANBUL Telefon No: (312) 292 8623

Tel: (212) 334 55 00, Faks: (212) 334 56 00
e-posta: iletisim@spk.gov.tr, Internet Adresi: http://www.spk.gov.tr

172


https://veriapi.spk.gov.tr
https://seryetapitest.spk.gov.tr
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X-API-KEY Olusturma & Giincelleme

X-API-Key, web servis isteklerinde kimlik dogrulamasi ve yetkilendirme saglamak amaciyla kullanilan
bir basliktir. istemciler, API taleplerinde bu basligi kullanarak bir anahtar saglarlar; bu anahtar sunucu
tarafindan dogrulanir. Dogru ve yetkili bir anahtar saglandiginda, istemci talebi gergeklestirebilir.
Olusturulan anahtarin gecerliligi 6 aydir ve bu slrenin sonuna kadar yenilenmesi zorunludur. Sunucu,
iletilen anahtari dogrulayamadigi durumlarda gagrilar "Yetki Hatasi" ile sonuglandirilacaktir. Anahtar
olusturma ve glincelleme adimlari su sekildedir:

1. Uygulamaya basarili giris sonrasi ana sayfada yer alan “Gelistirici” ekrani agilir.

% Seryet Dénemler E Geligtirici

Donem Bilgileri

2. Gelistirici ekraninda yer alan “X-API-KEY Olusturma” agiklamalari sonrasinda yer alan “Uret”
butonu ile anahtar Uretilir.

P
3 Uret

Anahtarin siresi bitimi veya herhangi bir glivenlik acigi durumlarinda, ayni ekrandan “Yenile”
butonu ile anahtari glincelleyebilirsiniz.

fL76ttDH5hSWNMzMWI p7muF7 CTWeUBASVEjRNPOFzUo= &5 Yenile

Bu anahtar, HTTP isteklerinin “headers” kisminda génderilir. Olusturulan anahtar kurum/sirketinize ait
olup kullanicidan bagimsizdir.

Bu anahtar, APl'ye yapilan HTTP isteklerinin “headers” kisminda gdénderilir ve kimlik dogrulama
amaciyla kullanilir. Olusturulan anahtar, tamamen kurumunuza/sirketinize 6zel olarak tanimlanir ve
yalnizca sizin tarafinizdan kullanilabilir. Bu anahtar, bireysel kullanici hesaplarindan bagimsizdir ve
sirket genelindeki tim APl ¢agrilarinda ortak bir glivenlik kimligi saglar. Bu sayede, APl erisim yonetimi
daha merkezi bir sekilde kontrol edilebilir ve glivenlik riskleri minimize edilir.

istek ip Adreslerinin Kisitlanmasi

API servisimize yapilan c¢agrilarin givenligini artirmak ve istemcilerin yalnizca yetkilendirilmis
cihazlardan erisim saglamasini temin etmek amaciyla IP adresi tabanli bir yetkilendirme sistemi
gelistirilmistir. Bir istemcinin APl erisimini saglayabilmesi icin sistemde en az bir IP adresi kayith
olmalidir. Higbir IP adresi kaydedilmedigi durumda, tim API cagrilari "Yetki Hatasi" ile sonuglanacaktir.
IP Adresi kaydi su sekildedir:

1. Uygulamaya basaril giris sonrasi ana sayfada yer alan “Gelistirici” ekrani agilir.



% Seryet Dénemler Geligtirici

Donem Bilgileri
2. Gelistirici ekraninda yer alan “istek ip Adresleri” agiklamalari sonrasinda yer alan tablo
Uzerinden ekleme/silme islemleri gergeklestirilir. Yetkisi kaldirilan ip adreslerinizi bu ekrandan
silebilirsiniz.
2.istek ip Adresleri - B
ip Adres
80.90.100.1 i
Sayfa baging kayit sayisi 5 - 1-11
3.

Ekle butonu sonrasinda acilacak ekrandan isteklerinizi gerceklestireceginiz sabit ip adresinizi
girebilirsiniz.

Erisim Saglayacak ip izin islemleri

ip Adres*

Vazgeg

b

IP adresi dogrulama, her gelen API ¢agrisinda yapilacak ve ¢agriyi yapan IP adresinin istemci tarafindan
kaydedilen IP listesinde bulunmamasi durumunda, erisim reddedilecektir. Bu mekanizma, API
gluvenligini artirirken istemcilere 6zellestirilebilir erisim kontrolii sunmaktadir.



